
PROTECTION DE LA VIE PRIVÈE 
Contre la surveillance de masse. 



Protection de la vie privée sur internet. 

Internet est gratuit, c’est vous le produit! 

« Ce n’est pas le boulot des consommateurs de savoir ce qu’ils 
veulent. (Steve Jobs - Apple) ». 

Cette phrase indique bien les buts des GAFAM et des services de 
surveillance électronique qui enregistrent toutes nos informations pour 
dresser notre profil type.  

Ces informations vendues ensuite à des publicitaires nous incitent à 
acheter des produits dont nous n’avons  pas forcément besoin. 

Je vous donnerais des pistes pour vous protéger de la surveillance de 
masse sur internet.  

Vous découvrirez également l’inventaire des différents réseaux internet. 
(P2P), (DEEP WEB), (DARK WEB). 
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Les capteurs d’un smartphone et leurs utilisations 

Traçage Wifi Votre position 

toujours connue 

Même immobile, un smartphone 

transmet sa géolocalisation 340/jour. 

https://www.sciencesetavenir.fr/high-tech/google-android-detecte-en-permanence-la-localisation-du-telephone_116061
https://www.clubic.com/os-mobile/android/actualite-839218-android-traque-position-gps-eteint.html


Vous êtes tracés : lightbeam 
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Archives Google 

https://takeout.google.com/settings/takeout


 Les trois géants :  

 Société : Microsoft, OS : Windows, Navigateurs : Edge (IE), Moteur de 
recherche : Bing… 

 Société : Apple, OS : MacOs, Navigateurs : Safari… 

 Société : Alphabet, Moteur de recherche : Google, Navigateurs : 
Chrome, OS : Androïde … 

 Les autres… 
 Facebook, Twitter. 

 Amazone, Etc… 
 

 Les maîtres du monde numériques 

 GAFAM : Google, Apple, Facebook, Amazone, Microsoft. 

 NATU : Netflix, Air bnb, Telsa, Uber. 

 BATX : Baidu, Alibaba, Tencent, Xiaomi. (chinois) 
 

 Connaitre son activité sur Google : https://myactivity.google.com/ 
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https://myactivity.google.com/
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Le système de crédit social est un projet du gouvernement chinois visant à mettre en place d'ici 2020 

un système national de réputation des citoyens. Chacun d'entre eux se voit attribuer une note, 

échelonnée entre 350 et 950 points dite « crédit social », fondée sur les données dont dispose le 

gouvernement à propos de leur statut économique et social. Le système repose sur un outil de 

surveillance de masse et utilise les technologies d'analyse du big data. Il est également utilisé pour 

noter les entreprises opérant sur le marché chinois.  
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DES SOLUTIONS POUR SE 

PROTEGER 



Naviguez sans être espionné. 

Utilisez : FIREFOX         ou BRAVE 

 Ajoutez les modules suivants : 

                    une extension complète de protection de la vie privée  

                     bloqueur de publicités 

                     détecte les mouchards 

                          active automatiquement le cryptage HTTPS 

                    brouiller vos vraies recherches 

                         Évaluation de la réputation des sites web. 

   

 Si vous constatez que vous ne pouvez plus accéder a certains de vos sites préférés, 

faites un clic droit sur les icones des extensions pour régler les paramètres… 
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Chameleon : Falsifier le profil de votre navigateur. 

Comprends quelques options d'amélioration de 

la protection de la vie privée.  

Adblock Plus : bloqueur de publicités gratuites. 

HTTPS partout : Chiffrez le Web ! Utilisez 

automatiquement la sécurité HTTPS avec de 

nombreux sites.  TrackMeNot : Protégez-vous contre le profilage 

des données par les moteurs de recherche. WOT : vérifie la réputation et les informations de 

sécurité de n’importe quel site Web en fonction 

de l'expérience des utilisateurs. 
Malwarebytes Browser Guard : Il bloque les sites 

Web malveillants tout en filtrant les publicités 

gênantes et autres contenus indésirables. 

Ghostery : Bloqueur de publicité protégeant la 

vie privée. 



Utilisez des moteurs de recherche alternatif : 

 Startpage 

 Qwant (Français)  

 DuckDuckGo      

 Disconnect Search 
 

 Seeks   

 Base-search 
 

 Yippy       

Utilisez un VPN…(Réseau Privé Virtuel) 
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Information fournies par 

votre navigateur 

Startpage : est un moteur de recherche qui a 

pour but de respecter la vie privée. 

Qwant : est un moteur de recherche qui a 

pour but de respecter la vie privée. 

DuckDuckGo : est un moteur de recherche 

qui fait de la protection des données sa 

priorité. Disconnect Search : permet d’effectuer des 

recherches anonymes sur Google, Bing, et 

Yahoo. 

Seeks : est un moteur de recherche libre. 

Yippi : offre une confidentialité inégalée à ses 

utilisateurs et fournit des résultats de 

recherche équitables basés sur des 

algorithmes équilibrés. 

Base search : spécialisation universitaire, la 

capacité de trouver des ressources 

appartenant au Web profond. 

http://www.anonymat.org/vostraces/index.php
https://fr.wikipedia.org/wiki/R%C3%A9seau_priv%C3%A9_virtuel
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un VPN (Réseau Privé Virtuel) comment ça marche? 

Guide des VPN 

https://anonymster.com/fr/vpn-pour-les-debutants/


Utilisez la navigation privé :  
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Vous utilisez un WebMail :  

 

 

 

 

 

 

 

 

 

 

Vérifiez que vous êtes bien en HTTPS:// 
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Vous utilisez un logiciel de messagerie :  
 Thunderbird, Outlook, IncrediMail, FossaMail, Etc… 

 

 

 

 

 

Vérifiez que vous utilisez  

   bien une connexion  

   chiffrée SSL/TLS 

 

 

 

Attention : Si vous utilisez les ports 

25 et 110, vos mails transitent 

en clair et peuvent êtres lus… 
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Principaux numéros de ports, pour utiliser une 

connexion chiffrée SSL/TLS… 

 

 

 

Paramétrer un compte de messagerie  

 

 

 

Utilisez plusieurs adresses mail 
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http://webvillelonguet.free.fr/Files/Other/PARAMETRER UN COMPTE DE MESSAGERIE SUR OUTLOOK/index.html
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Les différents WEB’S 

P2P 
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https://fr.wikipedia.org/wiki/Pair_%C3%A0_pair
https://fr.wikipedia.org/wiki/R%C3%A9seau_priv%C3%A9_virtuel


TOR 

– développé par l’armée américaine au début des années 

2000. Libéré et repris par l’EFF en 2004, 

– budget de près de 3 millions de $, 

– plus de 2 millions d’utilisateurs chaque jour, 

– accès anonyme au web ouvert, 

– Environ 7.000 relais, dont 1.000 relais de sortie, 

– Environ 60.000 adresses en .onion, 3,5% environ de l’usage 

total (2015). 

Raisons de la non-indexation 

• Les sites contiennent de plus en plus de pages dynamiques. 

• Certains sites ne sont pas liés par d'autres pages et ne peuvent donc pas être découvertes par 

les robots d'indexation  

• Il faut parfois remplir convenablement un formulaire de critères de recherche pour pouvoir 

accéder à une page précise.  

• Certains sites nécessitent une authentification (requérant un login et un mot de passe) avant 

d'accéder au contenu réel : c'est le cas de certains sites payants et des sites avec des archives 

payantes (journaux en ligne, bases de données de météorologie, etc.). 

• Les pages web peuvent dans leur conception rendre difficile leur indexation. Les balises 

consistant en un fichier robot.txt inséré dans le code d'une page permettent de protéger son 

copyright, de limiter les visites ou préserver le site d’accès trop fréquents.  

• L'utilisation du langage JavaScript, mal compris par les robots, pour lier les pages entre elles 

constitue souvent un frein à leur indexation. 

• Le web invisible est également constitué des ressources utilisant des formats de données 

incompréhensibles par les moteurs de recherche.  

Web privé 

Certaines pages sont inaccessibles aux robots du fait de la volonté de l'administrateur du site web.  

Web propriétaire 

Le web propriétaire désigne les pages où il est nécessaire de s’identifier pour accéder au contenu.  
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https://www.google.fr/search?dcr=0&source=hp&ei=04WKWq7yOoW3gQaz7J9A&q=club+informatique++66&oq=club&gs_l=psy-ab.1.0.35i39k1l2j0i67k1l2j0i131i20i263k1j0i131i67k1j0j0i131k1j0i67k1j0i131i20i263k1.3387.4942.0.7041.5.4.0.0.0.0.121.456.0j4.4.0....0...1c.1.64.psy-ab..1.4.454.0...0.0ckaX4tgLyI
https://fr.wikipedia.org/wiki/Web_profond
https://fr.wikipedia.org/wiki/R%C3%A9seau_priv%C3%A9_virtuel


Darknet pour quoi faire? 

 

 

 

 

 

 

 

 

 

Activités illégales : 3%des (6%) 
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Darknet et espionnage économique. 

Espace de liberté, anonymisation et confidentialité. 

 

 

 

 

 

PME  et StartUp qui n’ont pas 
les moyens de s'offrir un 
service de protection internet 
utilisent le Darknet. 
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Espionnage économique de la France : grandes 

entreprises, chefs d’état, cabinet d’avocats, 

etc… 

Outils aux services des libertés : il est dangereux de 

dénoncer les abus des puissants… 



Darknet et libertés (Lanceur d’alertes) 

 WikiLeaks de l’affaire Julius Bär au Cablegate, reporter sans frontières 

 Liberté d’informations. 

Dissidence. 

Marketing, big data et intimité 

Surveillance de masse et démocratie 

 Al-Qaïda, Daesh , Snowden  
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Les grandes organisations de journalismes : journalistes de 

guerre et journalistes d’investigations, protection des sources et 

protection des personnes… 

Le NSA a piraté des téléphones Androïde, et le BIOS de certains 

PC. Les journalistes des panama Papers utilisaient de PC sans 

moyen de communication (internet, wifi, Bluetooth, etc…). 

La Dissidences : information du monde sur ce qui se passe dans 

les pays en guerre, communautés LGBT sub-sahariennes. Enchères en temps réel : des enchères sont organisées entre les 

annonceurs, et en fonction de votre profil, pour que ce soit leurs 

pubs qui passent en premier. 

Exemple : Un père qui s’insurgeait que sa fille de 16 ans, recevait des 

pubs pour des produits de grossesse, Google était au courant avant le 

père que sa fille était enceinte !!! 

Google en sait plus sur vous que votre conjoint. 

Surveillance de masse : les services secret espionne le monde entier, il 

réalise un scoring, en fonction de vos centres d’intérêts, ils adaptent 

leur surveillance. Le darknet est un moyen d’échapper à la 

surveillance. 



 Les principaux darknets 

 

 Tor                         Freenet                 I2P  

 

 GNUnet, 

 Retroshare, 

 PGP / GPG,  

 Bitmessage, 

 Signal, Wire, Skred. 

 Telegram, Chat Secure, Alrawi, etc. 

 Et des dizaines d’autres (PrivaTegrity, etc.). 

 
Doc : https://www.youtube.com/watch?v=V8cnzyJ7S4s&feature=youtu.be 
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http://www.commentcamarche.com/download/telecharger-34083458-tor-browser
https://freenetproject.org/
http://www.commentcamarche.com/download/telecharger-34056425-i2p
https://www.youtube.com/watch?v=V8cnzyJ7S4s&feature=youtu.be
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Vous avez des questions? 

Comment se protéger 

https://gafam.wordpress.com/a-propos/comment-se-proteger-de-linformatique-ou-linformatique-a-lere-post-snowden/
http://www.precisement.org/blog/Comment-se-proteger-facilement-de-la-curiosite-de-Facebook-Google-Amazon.html


Olivier       tennob66@gmail.com 

www.ciel-laurentin.fr 

06 68 33 92 96 
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http://www.ciel-laurentin.fr/
http://www.ciel-laurentin.fr/
http://www.ciel-laurentin.fr/

