LES PIEGES D’ INTERNET

QUELQUES SOLUTIONS POUR EVITER :

LES FENETRES PUBLICITAIRES

LES SPAM OU INDESIRABLES

LES POP UP INDIQUANT UN MAUVAIS FONCTIONNEMENT PC
LE PISHING — FISHING OU HAMECONNAGE

LES LOGICIELS QUI DEMANDENT UNE RANCON
LES MOYENS DE PAIEMENT SUR INTERNET

LES ARNAQUES SUR SMARTPHONE

LES NUMEROS SURTAXES SUR SMARTPHONE

LES FENETRES PUBLICITAIRES

Les sites internet vivent de la publicité et ils affichent des fenétres intempestives

L o n e GR%EU

PARIEZ SUR Vv
_— LE MEILLEUR APV Ry (G YoN JUVE
ﬁ DU FOOT = AU

PUER COMPORTE DES RISQUES : ENDETTEMENT, DEPENDANCE... APPELEZ LE 09 74 75 13 13 |

SOLUTIONS

Installez Adblock plus sur les navigateurs Chrome, Firefox, et Edge ou tout autre navigateur

ll!li_i L@v

Autres favoris

Adblock peut bloquer certaines fenétres d’informations comme un N° de téléphone

Dans ce cas, désactivez Adblock sur la page concernée ABP
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LA VIE PRIVEE
INSTALLEZ LUEXTENSION GHOSTERY SUR VOS NAVIGATEURS

Ghostery
proposé par www.ghostery.com

Protégez vore vie privée. Gréce & Ghostery, découvrez qui surveille votre navigation sur le Web,

Ll
Gesgle AdServices G
Ll

Cette extension permet de bloquer les sites
sociaux et les sites de mesure d’audience

Explication sur Ghostery

Parfois ces extensions bloquent des fenétres de discussion instantanée

Fenétres qui s’ouvrent parfois, sur des sites de ventes en ligne ou de bricolage

LES FENETRES PUBLICITAIRES

Afin de pallier ce genre de probléme, utiliser un autre navigateur sans bloqueurs

Par exemple Edge, Vivaldi, Opéra ou autre

= (m] X

Aucun bloqueur sur Edge

[—] —_
0.1%, 0. 1% 2370 1% o vous el
5 Band-Code Pour nous sidsr i mieu: vous répondre, veulle2 fournir quelques

Informations avant que nous commencions ce chat

La fenétre de discussion s’ouvre

En savoir plus sur e résistance

90 6 Agrasas s-mat

rumid

Socis

Numéra de clent Dig-Key

jous contacTer

3 ECIA MEMBER
icca et [ e e


https://urlz.fr/bmmZ

LES SPAMS OU INDESIRABLES

Si votre boite mail est inondée de messages indésirables.

C'est parce que votre adresse mail a été enregistrée dans une liste.

Ces listes se revendent entre sociétés de marketing.

Prenez une deuxiéme adresse pour tout ce qui est autre que amis associations etc.
Nettoyez toujours un mail oU les adresses des destinataires sont affichées

Cherchez dans les préférences de votre Webmail comment passer un mail en indésirable:

mes préferences | aide liste verte

sécurité de ma boite aux lettres

dans les mails ¥ . liste rouge
Q|| dans les maiss v | » gérer ma liste rouge etma liste verte

bloguer une adresse mail ou un nom de domaine ma liste (maximum 400)

exemple: cecie bertau@orange fr ou @orange fr philppeveibel@idesia

i 100 ca s maximum
Ajoutez les e
ajouter
adresses dans la = pascaltaloo@pers
sambayrac@amorce.asso it
liste Vous souhaitez que les mails filtrés soient
. hanna.s@gout it

supprimés immédiatement noreply@maorge.orange i

® placés dans le dossier “indésirables™ q >

SECURITE DES MAILS
Mon adresse a-t-elle été piratée 27

Rendez vous sur le site hitps://haveibeenpwned.com

Indiquez une autre adresse et

Indiquez une adresse et
cliquez ici

cliquez ici

'ai-je été pwned

Vérifiez 5i vous avez un compte qui a été compromis dans une violation de dodgés

Bonne nouvelle - pas de message trouvé!

Apparemment pas de violation
d’adresse

'ai-je été pwned

Vérifiez sl vous avez un compte qul a été compromis dans une violation de d)

©Oh non - pwned!

Par contre avec cette adresse, il est
conseillé de changer le mot de passe
associé
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SECURITE MOTS DE PASSE

Mes mots de passe sont-ils connus sur internet 77

Rendez vous sur le site hitps:/ /haveibeenpwned.com/Passwords

Pwned Passwords

Pwned Passwords are 517,238,891 real world passwords previously exposed in data breaches. This exposure makes them unsuitable for
ongoing use as they're at much greater risk of being used to take over other accounts. They re searchable online below as well as being
downloadable for use in other online system. Read more about how HIBP protects the privacy of searched passwords.

Entrez un de vos

Bonne nouve”e’ €3 Good news — no pwnage found!
mot de passe est ord wasn' n any of the Pwned e 1 Been Pwned. That doesn't necessarily mean It

ord, merely that it's not indexed on this f you're and download 1Pa:

change all your passwor

inconnu

Pwned Passwords

Puned Passwords are 517,238,891 real world passwords previously exposed In data breaches. This exposure makes them unsuitable for
ongoing use as they're at much greater risk of being used to take over other accounts. They're searchable online below as well as being
downloadable for use in other online system. Read more about how HIBP protects the privacy of searched passwords.

Ici par contre, il ne
faut plus utiliser ce

?

mot de passe N, -

Oh no — pwned!
This password has been seen 16 times before

This passwe eviously appeared in a data breach and shoul sed. If y ver used it anywhere before, change it!

LES ARNAQUES SUR INTERNET

Visent & récupérer de I'argent ou des données personnelles

En Jouant sur les émotions avec des chaines de solidarité ou des messages vous impliquant dans la visite de sites

En Jouant sur les circonstances en certaines périodes de I'année

En faisant croire qu'un malware est présent sur leurs Pc

En Jouant sur la méconnaissance des gens qui ne comprennent pas forcément ce qui arrive sur I'ordinateur


https://haveibeenpwned.com/Passwords
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LES FENETRES SOI-DISANT TECHNIQUES

@ Avant de télécharger :
— : S e
AEene de Sécurité Windows Teaponsabies 0es peries de vilsese

Windows indique que la performance de =

rordinateur est faible. Cliquez ici pour réparer

maintenant

VIRUS TROUVE A
] o ot i ot s s ok o WARNING: SYSTEM MAY HAYE FOUND
4. Effectuez une analyse approfondie de votre PC pour détecter les erreurs éventuelies o b ' e VIRUSES ON YOUR GOMPUTER
scaNNEZ
m MAINTENANT 1-888-472-1373

L
Toutes ces fenétres vous invitent & télécharger des logiciels soi-disant gratuits afin de nettoyer votre ordinateur

lls sont inutiles et dés le scan du Pc terminé vous devez I'acheter pour continuer

N’utilisez que ccleaner, glary utilities et malware byte ( en version gratuite)

LES ARNAQUES A LA SECURITE

e-utllitaire-erreur-trouve-37166.com indique

userepwe e Ce site indique...
121 N pas redemarer votre ardinateus
Alerte du systéme. Windows a détects une alération des données, et vins.
! v ) o Les infections détectses indiguent phusieurs téléchargements
avez pas de protecion contre cedinateur i ot ensuite créé dutres emeurs

suf Fordinateur.

tactez le support techrique au 0178 90 27 Th et
o ereur suivaut au techricien afin de réparer

0K

Quelque soit le message qui s’affiche, ne téléchargez aucun logiciel, n'appelez aucun numéro de
téléphone car le colt peut aller jusqu’a 200 & 300€.

Plus de détails sur ce site


https://urlz.fr/bmn4
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LES ARNAQUES A LA SECURITE

Difficile d'échapper sur le Web & ces pages qui surgissent inopinément pour vous alerter d'une prétendue
infection/virus/malware/cheval de Troie ou autre qui aurait pénétré votre ordinateur et qui vous invite &
télécharger un logiciel (soit disant gratuit ) ou a appeler une fausse hotline.

Via une page internet pernicieuse, un code malveillant génére des milliers de téléchargements depuis le navigateur
sous Windows au point d’augmenter la consommation de mémoire et de bloquer le navigateur.

En général un pavé rouge s’affiche et parfois une alarme peut retentir

On vous invite alors & appeler un numéro de téléphonique vert, soit disant, la hotline de Microsoft ou une hotline
technique.

Quelque soit le message qui s’affiche, ne téléchargez aucun logiciel, n"appelez aucun numéro
de téléphone car le colt peut aller jusqu’a 200 & 300€.

LES ARNAQUES SUR INTERNET

DEUX EXEMPLES D’ALERTES QUI N’EN SONT PAS

e Q
BRUITACHE
Windows a été blo l'activite
douteuse =

Lire (k)
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LES ARNAQUES A LA SECURITE

Dans ce cas, ne pas éteindre 'ordinateur sauf en derniére extrémité si les
manceuvres suivantes ne fonctionnent pas.

Fermer la page internet, et les fenétres qui s’affichent en boucle. Il faut étre trés rapide.

Utiliser les touches CTRL-ALT-SUP, et dans I'écran bleu cliquez sur Gestionnaire de téches.

< Verrouiller cet ordinateur
< Changer d'utilisateur

< Fermer la session

< Modifier un mot de passe...

< Ouvrir le gestionnaire des taches

M raterea\
1 Annuler
SR —

Sélectionnez votre navigateur puis cliquez sur Fin de tache ici

Plus de détails sur le site Malakal

PISHING — FISHING ou Hamegonnage

Technique frauduleuse utilisée par les pirates informatiques
pour récupérer des informations (généralement bancaires)
auprés d'internautes.

Quelques informations concernant ces opérations

LES BONS REFLEXES

Ne répondez pas au message, ne cliquez sur aucun lien y compris celui censé permettre de se
désabonner, n'ouvrez pas de piéce jointe et ne remplissez aucun formulaire.
Aucun organisme ne vous demandera par e-mail de lui communiquer des informations
personnelles.

En cas de doute, contactez I'organisme censé vous avoir envoyé I'e-mail par téléphone ou en
passant par la page d’accueil de son site Internet et non par le lien proposé dans I'e-mail.


https://cutt.ly/frwuPti
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PISHING — FISHING ou Hamegonnage
LES INDICES QUI DOIVENT VOUS ALERTER

La présentation
Ne vous faites pas abuser par la présence de logos officiels, de liens vers des sites connus
ou d’informations vous concernant.
La présence de fautes d’orthographe ou de grammaire doit vous mettre la puce a l'oreille,
L'expéditeur
Les pirates n’hésitent pas & se faire passer pour une banque, une administration
(Caf, ...), une entreprise (EDF, ...) voire une personne de votre
connaissance pour gagner votre confiance.
Le message
Il joue le plus souvent sur 'empathie (une personne a besoin d’'aide), I'urgence (votre
électricité sera coupée si vous ne réagissez pas vite), la peur (vous risquez d’'étre poursuivi si
vous ne payez pas) ou fait miroiter une promesse d’argent ou un remboursement.
Le lien hypertexte
Vérifiez que I'adresse du site officiel vers laquelle il est censé renvoyer soit la bonne
(www.microsoft.com et pas www.security-microsoft.com ou www.micosoft.com par exemple)

PISHING — FISHING ou Hameg¢onnage

Ces techniques consistent & vous faire croire que: Vous avez un trop pergu EDF ou autre
organisme.
Exemple de pishing Un dernier prélévement mobile ne

s'est pas effectué.

Pour des raisons de sécurité, votre

‘=“‘ compte mail sera bloqué si vous ne
roaie remplissez pas les formulaires joints.

a Avertissement

La réglementation des achats a
changé (voir mail de banque postale).

Aprés avoir téléchargé la piéce jointe
et I'avoir ouverte voici ce que I'on
obtient.



https://www.quechoisir.org/actualite-phishing-prudence-ca-tourne-n6055/
https://www.quechoisir.org/actualite-phishing-encore-les-impots-n4555/
https://www.quechoisir.org/actualite-edf-attention-phishing-n2247/
https://www.quechoisir.org/actualite-phishing-gare-aux-faux-courriels-n8515/
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PISHING — FISHING ou Hamegonnage

E PARTICULIERS

Accédez au formulaire sécurisé de LAB.

Une fenétre s’ouvre avec

demande de renseignements.

o1 0E PASSE dnan

Accédez au formulaire sécurisé de LABANQUE!

Identifiez-vous :

Que se passe t-il si I'on remplit les
différents champs.

i Spmses vobe code cent e & VOTRE IDENTIRANTTIRTINGE ]

B Claues pour composer es 6 chifes de vobie

PASSE VALIDER

X stace

PISHING — FISHING ou Hamegonnage

nformations personnelles

sour continuer, veulllez entrer les infarmations demandées ci-dessous.

Titulai
Civilité ® M. UMme U Mile
o
prénom o
Un deuxiéme questionnaire R e
appqrqlt Département de naissance 015 - CANTAL .
T

Adresse

Remplissons le aussi. T p—
ville’ [perpignan
Ne de téléphone (0668987452

s quele rus avaz-vous grandi 7
Dans quella rue avez-vous grandi r—
Quel est e prénom de I'ainé(e) de vos cousins
et cousines ? hadack
Quel dtait le prénom de votre meilleur(e) amile}
d'enfance ? becassine
Quel était votre dessin animé préféré 7 e
Quel a été votre lieu de vacances préféré durant
votre anfance ? un lavabof
VALIDER
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PISHING — FISHING ou Hamegonnage

Les références bancaires
sont demandées.

Et aprés avoir cliqué sur
le bouton VALIDER un
massage informe que la
vérification est terminée.

EN FAIT VOUS AVEZ
ENVOYE VOS CODES DE
CARTE BLEUE CHEZ UN

ESCROC.

COMME VOUS AVEZ
VOLONTAIREMENT
REMPLI LES CHAMPS. LA
BANQUE NE VOUS
REMBOURSERA PAS.

Authentification :

Numéro de carte 1258965897456
Date d'expiration 05 v /[2016 v
Cryptogramme visuel™ 521

Quelles sont vos disponibilités horaires afin qu'un conseiller puisse vous recontacter?”

vos diponbiis

préférence n°1 Plage Horaire v

préférence n°2 Plage Horaire v

préférence n°3 Plage Horaire v

LABANQUE
PARTICULIERS

POSTALE

VALIDER

Vérification terminée.

PISHING — FISHING ou Hameg¢onnage

Autres exemples d’organisme qui soit disant vous doivent de I'argent

Réf.mail: 2214

Bonjour

Nous vous contactons au sujet de votre facture impayée N° 25-34564-012
sur votre espace client du mois précédent et pour régularisez votre situation facilement

Vous devez impérativement joindre le lien ci-dessous

votre espace orange

Consultez vos factures sur votre smartphone
Avec Orange et moi, vous gardez vos factures & portée de main
Pour accéder a vos factures, identifiez-vous avec votre numéro de mobile

Lancer appli

10



PISHING — FISHING ou Hamegonnage

impots.gouv

Bonjour
La direction Générale des Imp6ts tient a vous informer que vous bénéficiez d'un remboursement d'impéts sur les trois précédents trimestres.

Veuillez réclamez votre remboursement de 1537.22 € en cliquant sur la touche ci-dessous:

NB : Cet avis est valable 48 heures, en l'ignorant vous vous désengagez du dit
remboursement.

© Direction géné des Fi i - i Iégales

BIEN ENTENDU CE MAIL NE VIENT PAS DES IMPOTS

PISHING — FISHING ou Hamegonnage

otedivoire.com,

‘ﬂ‘{esﬂﬁrd'hui,od !

([ p——

=2 Mais dans QUOI

-

Découvrez Comment Investir Et Avoir Un Reven
Passif Chaque Mois Sans Rien Faire Vous|Méme.
Recevez Des Revenus Des Projets Des Autres !

26/01/2022
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PISHING — FISHING ou Hamegonnage
Exemple cas concret arnaque & la sécurité

Alerte qui s'affiche dans la zone de notification

Panneau s’affiche sur une page internet

Bl Centre de sécurité Windows Defender

Statut du PC: a risque

Accueil

On précise que c’est
Analyse terminée

une alerte de Votre Windows est infecté par 5 virus!

Windows defender qui
. vos programmes photos, vidéos. Vos données personnelles et bancaires courent un risque.
es' Infegre a W] 0 Nom Fichier infecté Menace

ADo ts and Settings\All Users\ Medium
D Win32/Trojan.Hoax.fea Documents and Settings\All Users\ Medium
) Generic PUA ID (PUA) AProgram Files\CommonFiles\Syste. Critical
UF.Riskware/ AProgram Files\ T\ High
PUF.R: 56 ig
9 Win32/Trojan.Hoax.f A t Medium

La suppression des virus est requise pour empécher de plus amples dégdts sur votre systéme, la perte de

Action requise! Votre logiciel antivirus doit dtre mis & jour. Pour

supprimer tous les virus détectés, vous devez mettre votre antivirus
& jour. Cliquez sur "Continuer” puis sur “Télécharger” sur la page
suivante. Cela vous permettra de télécharger et dinstaller la
demiére version de votre logiciel antivirus.

PISHING — FISHING ou Hamegonnage

nuer
Si vous cliquez sur continuer 58 jour. Pour

# sur la page

dinstaller la

On nous propose de télécharger ce logiciel

@ OneSafe PC Cleaner

. " Microsoft
Réparateur d’erreurs Windows Ok GoLo cexninien

o
cnniricares

Information systéme :

Exécution en cours:

teme dexploitation

Ce programme

Taille du fichier : Moins de 4 Mo

LANCER
LECHARGEM

Compatible avec : Windows 7,8,10, XP et Vista

Total téléchargements : + 20 000 000

Lancez simplement le téléchargement de OneSafe PC Cleaner pour scanner et nettoyer votre PC. Vous pourrez
ainsi réparer automatiquement les erreurs Windows

erreurs Windows

V' Répare ecconrige

v Nettoiew

& PC en profondeur

26/01/2022
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PISHING — FISHING ou Hamegonnage

%
Offre
Exceptionnelle !

I .
Profitez d'un PC rapide o i -
et propre! PC CLEANER PC CLEANER PC CLEANER

1MOIS 6 MOIS LAN

9,99 € [MoIS 5,00€ [MoIS 3,00€ MoIS
19€ 6 HOIS H0e /M

SELECTIONNER SELECTIONNER

Et maintenant il faut sortir le carte bancaire

wr

PISHING — FISHING ou Hamegonnage

L'exemple précédent concernait les coordonnées bancaires, mais on peut aussi
vous demander de renseigner vos coordonnées de messagerie, ceci pour utiliser
frauduleusement votre adresse mail.

Voir exemple ci-dessous

A

Sujet: v Alerte-EmaiiConfrmaton de votre compte Yahoo dans un déla de 7Zheuresitl
L’ équipe Yahao tient & vous informer que dans le cadre de vetre utilisation des nouveaux services Yahoo nous mettons en ceuvre des techniques, des outils et
des logiciels s'appliquant & une meilleure navigation. Ainsi ces opérations auront aussi peur but de mettre ou point des logiciels contre les spams réeurrents
au niveau de tous vos comptes et renforcer |'ergonomic et la fiabilité au niveau sécuritaire afin de faciliter vatre navigation.

Pour ces raisons veulllez vous identif ier comme étant le titulaire de ce camgite pour que nous puissions metire oy paint ces technalogies. Au cas ol le formalire n'est pas correctement rempli ou en cas de
manques d"irformations demarddes. dors un délai de 72 heures votre compte sera purement et simplement et définitivement suppring de ras bases de dorndes.

Nb: Veulllez cliguer sur répardre et faire suivre vas infarmations au service de confirmation

Identité Utilisateur Informations de Connexion (Obligatoire)
Nom Compte Yahoo:

Prénom: Mot de passe:

Date de naissance Pays

Ville: Profession:

Adresse mail alternative: Mot de passe de |'adresse mail alternative:

En cas de nen répense votre compte sera désactivé, puis supprimé.

L'équipe Yahoo ne saurait étre tenue pour responsable des désagréments causés en cas de suppression de votre
compte de messagerie.

Merci de votre compréhension.

13



PISHING — FISHING ou Hamegonnage

Attention aux messages d’amis qui ont un probléme et demandent de 'aide.

o2

expéditeur: bemard.cupont > Message du 08/09/16 06:36
:"_"'"'-1 201f7'11'°9 14:05 > De : "Jean carter" <j.carter@orange.fr>
g '_%%t. > A : p. brodief@orange.fr

ujet: tr: Sante > Copie a:
> Message du 02/11/17 21:42 > Objet : Nouvelles
> De : "bernard dupont " <bernard.dupont@orange.fr> >
>A: >
> Copie & s> .
> Objet : Santd ponol:
> Coucou,
> Comment vas tu ?
> J'espére que tu profites de tes journédes...?Quant a moi, quelques Pouvons-nous correspondre par mail pour un recours et ta disponibilité ?
ennuis liés a des pepins de santé.

Ps: injoignable temporairement par téléphone

Est-il possible de te parler via e-mail car suis injoignable ? =
>
> A trés vite. eV

Si vous répondez, la personne vous demandera d’acheter des bons Western union de
150€ et de faire transférer ces bons ou les numéros de ces bons.

Bien entendu votre ami n’a aucun probléme et cet argent partira certainement dans la
poche d’un brouteur.

PISHING — FISHING ou Hameg¢onnage

Ve@ala%Tgifie’ §Ug eet ami s'est fait pirater sa boite mail, il n’y a plus accés car le
Pour tout te dire ces demiéres semaines n'ont pzﬁ?@faag %%gg@vaf t@féraeﬁﬁﬁﬁ@nales et des douleurs abdominales que je

n'arrivais pas a canaliser depuis un certain temp:
Je m'interrogeais sans cesse sur ce qui pouvait bien arriver ? Et quelles étaient les conséquences ?
J'ai dd effectuer un de’glacemem afin de consulter un si:écwahste en la matiére pour des analyses plus poussées.

olution, contacter I'opérateur pour changer de mot de passe
Et malheureusement ce demier a révéler que je souffre d'uhe péritonite et je dois me faire operer en urgence sinon le pire est assuré.

Normalement l'opération est prévue dans les heures qui suivent

Mais je t'écris, car j'ai une sérieuse demande a te faire
| Je me suis donc mis en quéte de trouver des (TICKET- PCS) que j'utilise habituellement pour mes déplacements mais c'est devenu un vrai
casse-téte, ici impossible d'en trouver.

Ces recharges sont en vente dans les bureaux a8 TABAC,
Trouves-en un et demande simplement a en avoir 08 (COUPONS-P C S) de 250euros chacun dans le cas contraire je me contenterai de ce que
tu pourras m'apporter dans limmédiat,

Aprés l'achat, il te faudrait donc me communiquer chaque CODES RECH de chaque coupon qui y figurent par mail en les recopiant, si possible
me faire un scan

NB : Peux-tu m'indiquer ton moyen adéquat pour ton remboursement : virement, chéque ou espéces ??

Te demander une telle somme est toutefois génant, car déja tu n'en savais rien, mais je suis dans la panade

Tuy vas rapidement stp?

Merci pour ta confiance,

Je t'appellerai dés que mon portable sera en service

Bises

Bien entendu, cet ami n’a aucun souci

26/01/2022
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LES SITES D’ARNAQUES

Ex Demande d’acte de naissance

Ce site arrive en Acte de naissance, faites votre demande en ligne en 3 clics

3°Me position dans https:/www.formalite-acte-de-naissance.org/ v O
la recherche Ac[s de nalsslanlce'faltes votre dgmande rapide et sécurisée en ligne &t recevez le chez vous sous 3
jours - Bl Copie intégrale ou extrait

C { & https//www.formalite-acte-de-naissance.org * O

G ©® @6 GV Teléc LeL rando OR achat privée aniim ciel rando atelier ciel div

Acta état civil ités  Service d’état  Acte de naissal

Demandez votre acte de naissance

Apreés quelques -
informations

remplies oy denssance

France / Dom-tam v

Ville de naissance
PARIS

Jedemande 'exécution immédiate de la prestation et je renonce ainsi 3 mon droit de
rétractation

LES SITES D’ARNAQUES

Formalité

tcivil  Formalités

Ici on demande un MES INFORMATIONS mgmw COMMANDE
réglement alors @ Acte de naissance : Réglement
que les actes de

naissance sont =k

gratuits B os

8 o

£l FINALISER ET REGLER

vérifier les adresses, les sites officiels de I'administration francaise se terminant par «

.gouv.fr» ou « .fr» et non pas par « .gouv.org », « .gouV.com » ou « gouv » et attention aussi
aux sites commerciaux qui essayent de tromper les consommateurs en prenant 'apparence
d'un site officiel (usage du drapeau bleu-blanc-rouge, de la Marianne, référence a des
ministéres...) ;

La chose n'est pas illegale, malheureusement.. mais tout a fait inutile puisque ces documents sont GRATUITS!

n Alors que faire?
1- Ne pas se fier a la position du site dans un moteur de recherche

2- Toujours preferer un site dont l'extension, c'est a dire la fin de son adresse Internet. se termine en .gouv.fr. Vous serez ainsi certain
de dialoguer avec 'administration!

26/01/2022
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PISHING — FISHING ou Hamegonnage

i Remboursement - Données bancaires et Personnelle
D
Taill
Nom Prénom
bibifricotin marcel
Numéro téléphone Numéro téléphone fixe
0859878542 0458987854

Ligne d'adresse

dans un lavabo

Numeéro de carte bancaire @

5874 8965 2548 9875 =)
Date de exploration Cryptogramme visuel{ CVV ) @
02/38 ‘ 251| = |

PISHING — FISHING ou Hamegonnage autre exemple
Cartes de paiement

MNom du titulaire de la carte

TOTO TITINE DEMANCE
Numéro de la carte LA DERN\E‘C{‘E\::':_‘;ANC?A\RE

4987 2589 8651 2035 LA VIsSA

Date d'expiration

05/ 23

CWW

056| (2]

Effectuer Paiement

16



RANSOMWARE OU RANCONGICIEL

L'arnaque dite «ransomware) (rangongiciel en frangais) consiste & bloquer vos fichiers

informatiques et & vo > blocage touche

autant le disque inte USB, disque dur
externe...) et les rése Your com pUter ES pirate exige une

rangon, souvent en bitcg been encrypted le déblocage des

The hard disks of your comptiter have hé
e encryption algorithrm. It

Le rangongiciel opére d 1 virus pénétrant le

compuiter.

systéme informatique vid méne peut prendre

© The price will e doubledin: N

ende a travers une

fenétre intempestive r AP 5% N L : la gendarmerie
nationales. Le rangon e publicité: pour

débloquer l'appareil SR B ités, faisant ainsi

plusieurs formes. Le rang

DONC NE PAS OUVRIR LES PIECES JOINTES SI VOUS NE CONAISSEZ PAS L "EXPEDITEUR

LE PAIEMENT SUR INTERNET

n e ' - . T R T ' .. B
avis plecesauto24 L Q
Tous Shopping Actualités Maps Images Plus Paramétres Outils
Environ 207 000 résultats (0

PiecesAuto24.com ® | La Qualité Au Meilleur Prix

www._piecesauto24 com/

Grand Choeix de Marques. Piéces Voiture Pas Chéres. Bon marché. Livraison Rapide. Paiement
sécurisé. Toutes marques. Marques: BOSCH, VEMO, ATE, BERU, BEHR. Febi Belstein, NGK.
Offre spéciale - 15 % de réduction sur Tous Les Produits

Disques de frein Etriers de frein
Pigces auto aux meilleurs prix Pi&ces automobiles au & bon prix
Garantie de qualité! Consultations gratuites. Appelez!

B> Avis Piecesauto24.com 2018 : 507 Avis en Décembre 2018 - iGraal
https_//ir.igraal.com/avis/piecesauto24. com v ©

Y% Note : 9110 -5 5
T Décembre 2018 - Avis Piecesauto24.com 2018 » Est-ce que le site Piecesauto24.com est fiable ?
Consultez 507 commentaires et expériences d'achats

Avis Piecesauto24 : Avis clients sur le site Piecesauto24.com

e avis—clients frisite/avis-piecesauto24.com »

*k Note : 4/10 vis

Besoin d'un avis sur Piecesauto24 ? Consultez les avis consommateurs Piecesauto24.com et
déposez un avis client pour Piecesauto24.

26/01,/2022
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running.salestomalls.com

@ MNon séc

running salestomalls. com Accueil Boutique v Plus ~

Pays:
France
Créer un compte pour une utilisation ultérieurs
¥ Meme adresse pour |a facturation

B sHIPPING METHOD

Options de livraison gratuite

raison gratuite

PAYMENT METHOD

tons seulement MasterCard maintenant

Re

'E-1

Pas de mentions légales

LE PAIEMENT SUR INTERNET

Pour le paiement, il existe plusieurs solutions.

Aprés avoir vérifié sur internet le sérieux du site, utilisez votre carte bleue en donnant le
code, la date de validité et le cryptogramme.

Vérifiez le cadenas et le S aprés http qui indique la sécurisation de la transaction.

|'E'| https://www.ama

Attention: le cadenas ne présage en rien de la fiabilité, de I'honnéteté ou de la
sécurisation du site lui-méme, mais seulement de la sécurisation des
communications entre vous et le serveur.

Certaines banques demandent confirmation & I'aide d’un code envoyé par SMS.

S’inscrire auprés de [P PayPal qui enregistre une fois vos coordonnées bancaires
et qui ensuite utilise votre adresse mail pour effectuer le réglement.

26/01,/2022
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Evaluation de confiance
numérique

SIGNALER UN SITE INTERNET

RAPPORTS LES PLUS CONSULTES

1 Gametablex.com | 1%
des arnaqueurs des voleurs comment se
faire rembourser maintenant et ou peut t
=, Menagera.com | 1%

non seulement le site est douteux
"systéme de paiement et numéro de

.Ghainmine.in |1%

Excellent site, j'ai récupérer 3 fois ma mise
mais comme prévu ¢a ne pouvait pas du...

DERNIERS AVIS DEPOSES

26/01/2022

LE PAIEMENT SUR INTERNET

Accueil » Rapport allaboutents.com

Analyse du site internet
"Allaboutents.com"

1%

Score de confiance trés
faible
Résultat de I'analyse

Réservé aux internautes frés
expérimentés

® Plusieurs avis négatifs ont été

(@ Le nom de domaine de ce site est
detectes surinternet

agé : c'est un signe positif | @

(® Ce nom de domaine est lié & un ou
plusieurs pays connus pour leur
utilisation par des sites frauduleux

(@ Un protocole de sécurité HTTPS a
€l détecté sur ce site intemet
Aftention, cet indicateur n'est pas
systématiquement synonyme de L2}
sécurté 1@ ® Aucun site n'a &té détecté pour votre

recherche

LE PAIEMENT SUR INTERNET

Utiliser la e-carte bleue qui donne un code de carte valable une seule fois et

uniquement pour la somme demandée.

e-carte bleve : Disponible & la Société générale, Banque Postale, Banque Populaire,

Caisse d’Epargne, Axa banque.

Virtualis : Disponible au Crédit Mutuel.

Ce service est gratuit chez certaines banques et payant pour d’autres.

Renseignez auprés de votre banque, faites la demande par internet, ensuite
téléchargez le logiciel et attendez de recevoir les identifiants et mot de passe.

Lancez le logiciel

et remplissez les champs

tdentifiant : [
Mot de passe : [

Valider

Fpuicssans

https:

Renseignez la somme

Utilisez ces codes de carte

www.choisir.com /actualites /27 36-les-7 -manieres-de-payer-sur-internet-sans-

utiliser-votre-carte-bancaire
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http://www.e-cartebleue.com/
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LE PAIEMENT SUR INTERNET
Certains sites comme Amazone ou Darty gardent en mémoire les références bancaires.
Si ce sont les références de votre carte bleue, un simple clic valide la commande.

Si ce sont les références d’une e-carte bleue un clic valide la commande, mais peu de
temps aprés, un mail vous préviens que la commande n'a pu étre validée.

Donc suggestion, rendez vous

Paiement et chéques- Modes de paiement
dans votre espace personnel, sur cadeaux Gérer vos moyens de paiement
R Cartes de paiement et cheques- Ajouter une carte de paiement
IQ ges‘hon des moyens de cadeaux Activer | Désactiver Amazon

paiement at supprimer le ou les Cumency Converter
numéro de carte.

. . Gérer vos moyens de paiement
Ici suppression

Type : Visa / Electron S
Carte bleue sur Nimers: P
SECER Modifier
amazone Nom du détenteur : (ullodifiee,)

Adresse de facturation :

saint laurenede la salanque, 66250
France
Téléphone:

LE PAIEMENT SUR INTERNET

Supprimer carte bleue sur compte Google

e 0 @ Informations
< Personnelles et >
; confidentialité
Cliquez sur
informations Gérez vos paramétres de visibilité et les données
personnelles que nous utilisons pour personnaliser votre

expérience utilisateur.

el \
Wos informations personnelles

Gérer votre activité Google

(-

Sélectionnez

- Paramétres des annonces
= Mon compte ici
Définir votre contenu

26/01/2022
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LE PAIEMENT SUR INTERNET

Préférences de compte Dans ACCEDER AU CENTRE DE PAIEMENT
Payments préférences
Langue et outils degaisie de Compfe Abonnements Vos paiements récurrents >
Accessibilité cliquez sur
Votre espace de stockage pdiemem Modes de paiement Gérez vos modes de paiement sur >
Google Drive Google

Supprimer votre compte ou
des services
Cliquez ici

Cliquez ici pour supprimer votre carte bleve
Cliquez sur mode de paiey'f

Modes de paiement
E Abonnements et services

E Vi pa\emem Abonnemeants et servicas Visa . 4802

n VISA Date d'expiration : 05/19
Paramétres

Autres achats

¢ Vos achats uniques SUPPRIMER MODIFIER

LE PAIEMENT SUR INTERNET

& my.viewranger.com/user/subscriptions o f % [}

& e & Ac GV flip Téléc rando meteo OR L achat privée aniim PO div estival M ciel

Accueil Trouver une route Routes ettracés Mon compte Défis BuddyBeacon Boutique Support

. s Déconnexion
A viewranger —
Notifications e-mail & Push
Plugins

Enirez vos identifiants
Historique de compie

Vos abonnements

Cette page contient les détails de vos abonnements ViewRaj VISR et e & expiration, ainsi que des autres abonnements
disponibles (visitez notre boutique en ligne pour en savoir pIfEREEIE SNSRI IEY ab emerrr. UE VoUs avez acheté sur notre
boutique en ligne. My Photos n cliquant icl vous pouvez

supprimer le renouvellement

Activer et ajouter @ mon compte Crédit & dispositifs
Numéro de série: * Afficher le solde automatique
Activer un crédit
‘Gérer mes dispositifs
Mes abonnements actifs
Valide a Valide Période Renouvellement
Nom de I'abonnement . N - "
partir de jusqu'au d'essai automatique

Aponnement PREMIUM + Cartes IGN de o oo 25 20012020 Non Non Manage
la France Subscription

Mes abonnements expirés

Nom de I'abonnement Expired Période d'essai incluse

‘Apsnnement PREMIUM + Cartes IGN de la France 25 ao(t 2019 oui
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LE PAIEMENT SUR INTERNET

 CONNEXION SECURISEE

Panier Adresse

Paiement

Confirmer

Veuillez choisir le mode de palement le plus pratique pour vous.

vsa @ [

Carte de cradit (Recommands)

Vous serez redirigés sur une page sécurisée et codée ol vous pourrez régler
vos achals par carle bancaire

Virement
Bancaire

P Payral

Virement bancaire

le PayPal

LES MOYENS DE PAIEMENT

& Pay

S

G Pay fBinternet+ ®paysafecard

Hr. 216870

| L comooor
AUTHENTIC
SECURE

w

Entreprise PayPal Apple MasterCard et Visa Google AFMM Paysafecard
Site Web bitly/2SLyHNa apple.co/2SGiFUP bitly/2516UgK bitly/2SJacjV bitly/2[BsCPB bitly/2SDbBZI
Prix Gratuit Gratuit Variableselonles | Gratuit Gratuit Gratuit
banques: autour de
13€/anenmoyenne
Banques compatibles Toutes Caisse dEpargne, Banque | LaBanque Postale, Boon,Boursorama, | Aucune Toutes
Populaire, CréditMutuel, | Société Générale, Lydia, N26, Revolut
BNPParibas, Carrefour | Crédit Mutuel,
Banque,OrangeBank, | CaissedEpargne,
Fortuneo, Boursorama, | Banque Populaire,
Hellobank, N26, Lydia BRED, Fortuneo
Application mobile Android eti0S 08 Android eti0S Android Aucune Android etioS
Activation du service (IXXT) e0o000 00000 00000 00000
Commercants éligibles 00000 00000 00000 00000 00000
Mesures de sécurité o0000 e0000 00000
VERDICT e0000 00000 00000

26/01/2022
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LE PAIEMENT SUR INTERNET

Il existe aussi une méthode de paiement directement depuis votre Fournisseur d’acceés.

Ces paiement s’effectuent automatiquement si vous validez une demande sur
certains sites comme I'annuaire inversé site de jeux (kkostore ou d’autres services).

Exemple avec ce site d’annuaire inversé.
23 Nous avons I'identité compléte de ce numéro

En cliquant ici, si certain services ne sont pas
Pour découvrir a qui est ce numéro

désactivés, vous vous engagez pour un
abonnement de 4,99€ par mois. Je consulte le résultat
nement avec acces ilir fmois

| Votre service Internet+ est désactivé

Les services étant N
désactivés, le site me =
propose un lien pour Ce mode de paiement simple et sécurisé veus permet de payer vos achats de services et de contenus sur le Web
avec votre facture Orange.

aratuitement le

les réactiver.

e.fr dans la rubrique :

LE PAIEMENT SUR INTERNET

REGARDEZ CE SITE, IL EST TRES SYMPA

Aceweil Boauté  Extretion et minage Jardinage bricolage Santé
Nettoyer son four & micro-ondes facilement

Donc je vais voir mais.

Je n'ai pas vu I'encadré.

@abonnement : 0€ puis 2,99€ par semaine
beauté, entretien, jardin, santé...

Si le service n’est pas

&
simple e sécurisé vous permet de payes vos achats de services et de contenus sur le Web déSOCﬁVé, |e COGT est
prélevé directement sur

b
votre facture.

st désactivé

Votre service Internet

ou sur www.orange fr dans la rubrique
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LE PAIEMENT SUR INTERNET

CONTACT+ ET INTERNET+

Ces services qui se nomment contact + et internet + sont validés par défaut

chez Orange, SFR et Bouygues.

Chez Free ces services ne sont pas validés par défaut.

Pour les désactiver, rendez vous sur votre espace client, vos services internet.

Pour Orange désactivez internet +
et contact +.

Effectuez la méme démarche pour
SFR et Bouygues.

Recherchez sur internet la
procédure pour les différents
opérateurs.

vos services internet

paiement en ligne avec Intemet+ @

paiement en ligne avec Contact+ @

accés aux hotspots wifi dOrange @

hotspot wifi d'Orange de la Livebox @

désactivé

désactivé

désactiver

activer

activer

activé

active

26/01,/2022
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CONTACT+ ET INTERNET+
Avec la nouvelle LiveBox et les modifications du site voici comment désactiver ce service
Cherchez dans

espace client
cette case

g
i
i
E
3

Suiviconso Factures 5 équipements

e = il |
Cliquez ici sur
modifier vos
Vos options souscrites
autorisations

LoFemtocel ¢ Crange Foption mes services perse.

n v |

i

Cliquez ici pour bloquer cette
possibilité, la validation prends 48h

W evomsmraome

Pratique

B ibok e Maftrizer vot vsoges

Aot e opmon
e
X oo ==
m E Fiche d nformation standardzee. m

Achars a1 octe ot abonnement:

CONTACT+ ET INTERNET+

SUPPRESSION INTERNET + POUR SFR

Si vous voulez vous désinscrire ou désabonner d'un service Internet+ :

NB : toute période commencée dans le cadre des abonnements est intégralement due. Si vous résiliez votre abonnement en cours de péri
d'avoir acces & votre contenu jusqu'a La fin de la période en cours.

Se désinscrire d'un service Internet+ :
1. Rendez-vous sur votre Espace Client en cliquant sur le lien ci-dessous ;

> Accéder & votre Espace Client

2. Depuis la colonne de gauche, cliquez sur "Consommation en cours” ;

3 “Achats et H

4. Sélectionnez L'onglet "Services Tiers" ;

5. Cliquez sur “Gérer mes abonnements" ;

6. Choisissez I'abonnement a résilier puis cliquez sur "Gérer cet abonnement” ;
7. Cliquez sur le bouton "Résilier” ;

8. Cliquez sur "Confirmer” pour que la résiliation soit prise en compte ;

9. Un message vous indique que la résiliation a bien été prise en compte.

Ou depuis un smartphone

1. Accédez au portail mobile m.sfr.fr ;

2. Rendez-vous dans la rubrique "Espace Client” ;

3. Appuyez sur le lien "Achats et abonnements multimédia” ;
4. Rendez-vous ensuite dans l'onglet "Mes Abonnements'

Vous souhaitez contacter le Service Client de 'éditeur :
Si vous rencontrez un probléme pour accéder a un service ou contenu, merci de contacter le Service Client de U'éditeur de ce contenu ou
- Le nom de l'éditeur, I'adresse email ou le numéro de téléphone de son Service Client sont indiqués dans L'espace de gestion de vos abon

- Vous pouvez également consulter I'annuaire des éditeurs pour obtenir lintégralité des coordonnées

> Consulter l'annuaire des éditeurs.
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ARNAQUES TELEPHONIQUES |

Savoir les contourner

< tarifs des et

de tomber dans le plége du NUMEro surtaxé, trés répandu.

Flash MMS: Vous av Pour la consulter
Larnaque au nuMéro surtaxé, aussi nommeée ping call, fait

H H chaque jour de nouvelles victimes. Lobjectif: vous amener a .

maintenant ClqueZ composer un numéro doté d'une tarification élevée, et vous. s gratuit
faire attendre -ou parler - le plus longtemps possible. Une
partie des euros accumulés pendant le temps de col

. va directement dans la poche des escrocs, qui s'évaporent
Ne clique ensuite, tout comme les promesses alléchantes| Une gamme eu glauque

de faux prétextes, nichés dans les sites de petites annonces,
mails, sms, requétes téléphoniques ou encore sur les réseaux
sociaux, sont faits pour que vous appeliez: bon d'achat
offert, colis ou cadeau en attente, abonnement que Vous
n‘avez jamais souscrit & annuler, anomalie dans un contrat._.

LES NUMEROS DONT IL FAUT SE MEFIER
S la réception des appels n'est pas payante. la facture en cas

d'émission peut grimper trés vite. Le tarif doit obligatoirement
étre annoncé, gratuitement, en début de commun ;

Soit vous avez |

un message vous

TARIFS DES SURTAXES (PRIX DU SERVICE)™

de Bremier chiffres [oeix v service P e T ciom 08
o [Bedaes <
o082 :n'%";é"(‘/\ao 73 </min Prix d'un appel

— Yers fes niméros
0B ou nuUmErcs & auatre | inrarieur min
982,00, numercs 3 au Intérieur & 0,80 €/min | fixe:

Entre 32 et 3300 par 10| 0V 3 €/appel

Numeros 3 & chir ] o
mmencant par 118 "arm tion by

> Les numeéros dont les quatre premiers chiffres vont de
0800 & 0805 sont gratuits.

» De OBO6 a 0809, ils coOtent le prix d'un appel vers les fixes.
» Les numéros a quatre chiffres commencant par 30 ou 31

sont gratuits.
CIEDEXISTID Les numéras d'appels visant la bonne

. mmmwkm "'une réclamation
Rendez-vous sur ce site non surtaxés (iol de modernisation de I'économie). Méme chose
pour ceux renvoyant vers les hotlines des opérateurs de
"Al, ),

selon la loi Chatel de 2008.
(1) Source: Autorité de régulation des communications électroniques et des
postes (Arcep).

LES CONSEILS DE QUE CHOISIR
> avant ridentité

correspondant  Un NUMEro surtaxeé, rendez vous sur le site
Infosva.org.

» Vous pouvez signaler un sms ou Un message vocal fravduleux
a 1a plateforme 33700.fr ou sur le site Cybermalveillance. gouv.fr.

sur 1a liste Bloctel (Bloctel.
louv 1), Qui vous permettra de bloquer les appels indésirables.
de professionnels (ou d'escrocst). @ MARIE

ARNAQUE TELEPHONIQUE SUITE A ANNONCE : Le bon coin, Vintage, Vivastreet etc.
Aprés avoir mis une annonce, un SMS vous demande de confirmer le prix par mail

Aprés avoir répondu, un nouveau mail arrive avec certaines précisions

De:
Sylvie KERMORGANT<sylvie-kermorgant@hotmail.com>

Merci d'avoir pris ia peine de me répondre rapidement .J'ai bien pris note de votre courriel, je confirme ainsi
I'achat de votre bien vu son prix raisonnable. Etant donné que je vis a Genéve (Suisse) |'aimerais m'assurer que
vous étes une personne de confiance car le colis doit étre envoyé en France a cette adresse : Mr Chenal Martial
17 rue André Gide 74000 Annecy France, Pour le virement n'ayez aucune crainte , j'opte un paiement par Paypal
avec les frais de port en Colissimo & ma charge . Pour plus de fiabilité , je propose que le virement se fasse avant
I'envoi du colis . Qu'en pensez-vous 2 Si la transaction vous convient n'oublier surtout pas de remplir les
informations ci-dessous:

Nom et Prénom :

Adresse mail PayPal :
Montant global plus frais de ports :
Numéro de téléphone :

Si I'on tape le nom et 'adresse de I'expéditeur dans un moteur de recherche
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ARNAQUE TELEPHONIQUE SUITE A ANNONCE : Le bon coin, Vintage, Vivastreet etc.

Voici la réponse du moteur de recherche

& www signal-arnaques.com » Amagues site annonce ¥
sylvie-kermorgant@hotmail.com | Sylvie KERMORGANT ...

10 déc. 2018 - Arnaque suspectée - sylvie-kermorgant@hotmail.com | Sylvie KERMORGANT
| Arnaque site annonce | 7 commentaires. Venez contribuer a la

& www signal-arnaques.com » Afnaques site annonce ¥

sylvie.kermarvant.ch@hotmail.com | 10140 | Sylvie ...
8 nov. 2017 - Arnaque suspectée : sylvie.kermorvant.ch@hotmail.com | 10140 | Sylvie
KERMORVANT | Arnaque site annonce | 21 commentaires.

@ www.iphonote.com > actu » attention-arnaques-sur-leboncoin-listing-... ~
arnaques sur Leboncoin - iPhonote

elodiecreach2013@gmail.com; m.rebichaud23@hotmail.com; Ix.dachon3g@gmail.com ...
famille1 lerezo@outiook com; sylvie leclerg@outlook com

fr.unknownphone.com » numero ~
21083 | Tout ce que vous devez savoir sur le 21083
Envoyer moi m.ail;sylvie-kermorgant@hotmail.com concemant votre téléphone si tou-jours en
vente. Répondez par sms. Je n'ai pas evoyer de mail ni de sms je ..

ARNAQUE TELEPHONIQUE SUITE A ANNONCE : Le bon coin, Vintage, Vivastreet etc.

Suite des messages

OK, je suis pour I'achat, Cependant, je compte vous expédier de I'argent

en espéce dans une enveloppe par courrier via le service de livraison de

courriers express DHL & votre adresse. Le livreur DHL récupérera le Colis
pour moi au moment oU il vous remettra |'argent.

08:47 (lly a 4 heures) Yy -

Bonjour

Je tiens & vous informé que j'ai déposé I'enveloppe contenant I'argent pour son expédition rapide et
sécurisé au service DHL EXPRESS et j'ai du rajouter 250€ car vous devez payer les frais d'assurance avant
I'envoi.Donc j'ai fait une enveloppe contenant 400,00€ afin que vous recevez |'argent comme convenu une
fois que vous aurez fait le nécessaire si possible aujourd'hui pour recevoir l'enveloppe .

Avez vous recu le mail de DHL ?

Sinon veuillez vérifier dans votre boite de réception ou spam ou courrier

indésirable puis me tenir informer

Veuillez me laisser un message une fois que vous aurez fait le nécessaire pour recevoir 'enveloppe.

26/01/2022
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ARNAQUE TELEPHONIQUE SUITE A ANNONCE : Le bon coin, Vintage, Vivastreet etc.

Et voild ou se situe I'arnaque, il faut acheter des coupon dans un bureau de tabac

Cher(e) Client(e)

INSTRUCTION A SUIVRE : Nous sommes en attente des différents codes de rechargement
afin de vous virer la totalité de vos fonds soit: 400,00 Euros dans les plus brefs délais. Veuillez
donc vous rendre immédiatement dans un kiosque a tabac,une librairie ou super-marché le plus proche
et effectuer I'achat de 1 coupon de recharge de 250 Euros l'unité et nous communiquer
le code de rechargement en répondant uniquement a cet Email puis inscrire les différents codes de
rechargement inscrits sur la recharge .

* Sachez aussi que les 250€ que vous débourserez pour I'achat de ce ticket vous seront reversé
n'ayez aucune crainte .

MANDAT EXPRESS EN COURS

Confirmé: Votre mandat est de 400,00 EUR

Nous sommes en attente du code de recharge TONEO FIRST au plus grand tard
Aujourd'hui Lundi 21 Décembre 2018 avant 12 H 00 -

LES ARNAQUES SUR SMARTPHONE

Si votre téléphone sonne une fois, avant de rappeler, vérifier I'origine de I'appel et consultez le site suivant pour connaitre le codt

Exemple de renseignements sur le site /

( 0890712039 & ) ( o02/05/2018 B ) (cCHERCHER @

0890712039 Srnrra |

Numéro 0890712039 (données au 02/05/2018)
Tarif (TTC métropole) 0,25€ / min + prix appel

Nom du service UNITEX SERVICE FRANCE

Description du service La description de ce service est en cours de mise & jour

Fournisseur de service UNITEX SERVICE (FRANCE)
ZA DE MILLEURE 4 BOIS DU BAN 71480 LE MIROIR

Contact i 4 BOIS DU BAN ZA DE MILLEURE, 71480 LE MIROIR

Typologie(s) Relation client entreprise / administration / association

Les informations figurant ci-dessus sont de la responsabilité conjointe de I'opérateur SVA et du fournisseur de service.

ignaler un probléme relatif a ce numéro
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ARNAQUE SUR SMARTPHONE

Des témoignages récents d’internautes alertent sur une arnaque récurrente sur Facebook. Le procédé s’apparente a une
technique de pishing (ou hamegonnage), avec comme appéat un smartphone haut de gamme obtenu pour trois fois rien.
Résultat, la victime se retrouve abonnée a un mystérieux service @ son insu.

Sur Facebook, ou sur internet, peut-étre avez-vous déja vu des annonces trés alléchantes proposées par des contacts de confiance.
Ces derniers se sont malheureusement fait pirater leur compte par des escrocs. Le les annonces évoluent en fonction des produits &
la mode, mais il continue de faire des victimes. Les trés nombreux témoignages sur la Toile I'attestent.

Un internaute voit sur sa page Facebook un post émanant de I'un de ses contacts. La promesse : obtenir le Samsung Galaxy S9
pour 1 € Méme si le modéle date de I'an dernier, la proposition reste tentante, vu qu’il coGte au minimum 400 €.

Aprés avoir répondu & un rapide questionnaire, I'internaute apprend qu'il est, bien entendu, éligible & I'offre. La personne
est ensuite renvoyée vers une page lui demandant de renseigner nom, adresse et e-mail. Des informations notées en bas de
cette page indiquent qu’il s’agit d’une loterie et, surtout, mentionnent une (« période d’essai de 5 jours du programme de notre
partenaire. Si vous continuez avec un abonnement au-deld de la période d’essai de 5 jours, un montant de votre carte de crédit
vous sera débité... » Le piége est bien |&, mais encore faut-il le voir. Sur la page suivante, l'internaute doit entrer ses
coordonnées bancaires. L'escroc obtient ainsi ce qu'il souhaite, le piége se referme.

La victime non seulement ne recevra jamais de téléphone Samsung mais aussi, et surtout, se verra débiter quelques jours

plus tard une somme avoisinant les 70 €, correspondant & un abonnement caché.

Si vous avez entré vos coordonnées bancaires, vous pouvez encore agir en utilisant votre droit de rétractation ou en résiliant s'il
est trop tard. Prévenez également votre banque et faites opposition sur les prélévements frauduleux, en faisant
valoir le fait qu’il s’agit d’opérations non autorisées.

ARNAQUE SUR SMARTPHONE
Vous étes victime d’une arnaque bancaire sur votre smartphone 2 Faites opposition !

En soit 'arnaque est assez simple. Un numéro inconnu se faisant passer pour une personne de confiance ou méme
votre banque vous envoie un SMS avec un lien. Si jamais vous cliquez sur celui-ci, s’installe un virus de type

« Cheval de Troie » qui est sommeil auprés du hacker.

A partir du moment oU vous entrez vos identifiants pour vous connecter sur votre compte en banque, le hacker &
aussi accés a aux données de votre téléphone. Et peut avoir accés & votre compte,

Ce genre d’arnaque via votre smartphone n'est pas une nouveauté mais les associations s’inquiétent de la
recrudescence de ces pratiques. Cette année de mars & octobre, 61 000 infections de ce genre ont été
recensées par I'’AFUB soit une hausse de 40 % par rapport & I'an dernier.

Si malheureusement vous avez été victimes de la fraude, le président de I'Association frangaise des usagers des
banques vous explique ce qu'il faut faire. Il est recommandé de faire immédiatement opposition & tous les
virements bancaires issus de votre compte. Il est aussi nécessaire pour vous de rédiger une lettre recommandée
dans laquelle vous expliquez clairement I'arnaque dont vous avez été victime. Gréce & cela, les sommes qui vous
ont été prélevées pourront étre remboursées par votre banque.
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QUE RETENIR DE TOUT CELA

Si un virus s’installe sur votre ordinateur, il y aura des dysfonctionnements des ralentissements ou autre phénoméne

Votre antivirus ou Windows defender vous avertira par une notification

En aucun cas votre navigateur vous enverra un message pour signaler la présence d’un virus

A Le message affiché par votre navigateur indique simplement
que la connexion n’est pas sécurisée, mais comme je connais ce
La connexion a www.kwebbel.net n'est pas sécurisée site, je clique sur accéder au site

DONC NE TELEPHONEZ JAMAIS A UNE SOIT DISANT HOTLINE

NE TELECHARGEZ AUCUN LOGICIEL SAUF CEUX PRECONISES PAR UN PROFESSIONNEL

EN RESUME
CE DIAPORAMA RECENSE UNE GRANDE PARTIE DES PIEGES INTERNET
L'IMAGINATION DES ARNAQUEURS EST SANS LIMITE
S| VOUS PRENEZ CERTAINES PRECAUTIONS

VOUS MINIMISEZ LES RISQUES
MAIS RESTEZ VIGILANTS

ESPERANT QUE MAINTENANT VOUS IREZ SANS
APREHENSION SUR INTERNET

Retrouvez ce diaporama en vidéo a I'adresse suivante

En PDF sans animation
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